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Ki-gestiitzte Testautomatisierung
fiir Embedded-Elektronik-Systeme [ E—

Tomasz Witkowski, M. Sc. Eng.
ist Technical Lead E/E System

. -, . . . . .. , Design & MBSE Competence Lead
Cognizant Mobility gibt einen Praxisbericht Gber den Einsatz von Kl bei Cognizant Mobility in Manchen.

entlang der gesamten Testwertschopfungskette — von den Anforde- g
rungen bis zur Testfallanalyse. Der Beitrag zeigt, wie jeder Schritt

dieser Kette durch Kl und Automatisierungstechnologien unterstiitzt

werden kann. 4

Dipl.-Inform. Jorg Hofmeyer
ist Head of E/E XiL-Test &
SW bei Cognizant Mobility

. - . in Munchen.
I Moderne High-End-Fahrzeuge Testautomatisierung erganzt, um v

enthalten mehr Recheneinheiten als hohere Testabdeckung bei geringe-
so manches Weltraumfahrzeug. Sicher- ren Kosten zu erreichen.

zustellen, dass Bordelektronik, Info-
tainment, ADAS/AD-Funktionen und
Konnektivitdt zuverldssig alle Anfor-
derungen erfiillen, ist anspruchsvoll ]
geworden. Klassische Qualitatssiche- Model-Based Systems Engineering st Heaggf%aar;:glc‘:rn?g
rung wird daher zunehmend durch (MBSE) etablierte sich seit Mitte der Al bei Cognizant Mobility
modellbasierte Systemtechnik und 2000er-Jahre mit SysML 1.0 und ge- in Munchen.
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Fach- und Systemwissen

DOORS, Codebeamer, PREEvision

Anforderungen

Confluence, JIRA, PREEvision

Testfallentwurf

JIRA, Octane, PREEvision

Testfallspezifikation

Nachrichtenkatalog

Testautomatisierung mit
Simulation

v

Konfiguration HiL, SW und Tests

Testumgebung

BILD 1 Typischer Test-
prozess im Automo-
bilbereich mit ent-
sprechenden Daten-
schnittstellen: nur das
abgestimmte Zusam-
menspiel aller Prozess-
schritte ermoglicht
effizientes und ver-
lassliches Testen

(© Cognizant Mobility)

Testdurchfiihrung mit Logging

Traces, JIRA, Octane

Traces

Analyse

ATZ extra

Report

> Confluence

wann durch die MBSE 2020 Vision von
Incose zusdtzlich an Bedeutung [1, 2].
Fiir die Automobilentwicklung bietet es
ein durchgdngiges Systemmodell {iber
das gesamte V-Modell hinweg, verbes-
sert Riickverfolgbarkeit, Konsistenz
und Zusammenarbeit und reduziert
den Aufwand der Toolintegration. Um
die wachsende Systemkomplexitat zu
beherrschen, nutzen OEMs und Zuliefe-
rer vermehrt MBSE. Tools wie Cameo,
Enterprise Architect, Rhapsody sowie
automobilspezifische Plattformen wie
PREEvision, Siemens Capital oder Sys-
temDesk unterstiitzen diesen Wandel.
MBSE ergdnzt bis heute klassische
Multitool-Umgebungen. Es bietet eine
gute Grundlage, den gesamten Testpro-
zess zu automatisieren und KI-gestiitzt
zu optimieren [3].

STATE-OF-THE-ART-TESTEN

Ausgangspunkt eines ganzheitlichen
Testprozesses [4] ist ein tiefes Fach-
und Systemverstandnis, das iiber die
einzelne Komponente hinaus das
Gesamtsystem beriicksichtigt, denn
was isoliert funktioniert, kann in
der Wirkkette scheitern, BILD 1. Die
Testautomatisierung beginnt mit pra-
zisen, testbaren Anforderungen, aus
denen ein Fallentwurf mit klaren Vor-
bedingungen, zu erwartenden Ergeb-
nissen und systematischen Eingabe-
werten entsteht. Daraus wird die Fall-
spezifikation mit konkreten Testfdllen
und -daten abgeleitet. Die Automati-
sierung erfolgt je nach Testart {iber
Generatoren, Keywordansdtze oder
vollstandige Skripte, wobei Varianten-
vielfalt und notwendige Restbussimu-
lationen besondere Herausforderungen
darstellen. In der Testumgebung wer-
den Skripte, Simulationen und Konfi-
gurationen zusammengefiihrt und
mit den Steuergerdten verbunden;
idealerweise wird dieser Schritt iber
CI/CD automatisiert. Die Durchfiih-
rung umfasst Ausfiihrung, Monito-
ring und Umgang mit instabilen Tests,
gefolgt von Analyse, Fehlerdokumen-
tation und Reporting. Eine klare Test-
strategie und professionelles Release-
management schliefen den Prozess ab.
Die Erfahrung zeigt, dass KI nahezu
jeden Schritt der Testpipeline unterstiit-
zen kann. Fach- und Systemwissen lasst
sich iiber Large Language Models (LLMs)
oder Bots, die auf interne Quellen wie

3
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PDFs, Word-Dokumente oder Confluence
zugreifen, wesentlich schneller erschlie-
fen. Zusatzliche Informationen wie
Nachrichtenkataloge oder Konfiguratio-
nen konnen effizient {iber RAG- oder
MCP-Anbindungen (JIRA, Confluence)
eingebunden werden. Wichtig ist ein
klarer Erstellungs- und Reviewzyklus
fiir nachvollziehbare Ergebnisse und
einen hohen Qualitatsstandard. Der Re-
viewschritt harmonisiert bestehende
Artefakte. Dieser Beitrag zeigt, wie eine

MBSE-Basis systematisch um KI erweitert

werden kann.

PREEVISION TRIFFT OLLAMA

Cognizant Mobility nutzt das Require-
ments-Engineering-Tool PREEvision
von Vector. Da dieses keine native
GenAl-Integration bietet, wurde eine
WebApp entwickelt, BILD 2. Um Infor-
mationssicherheit der sensiblen An-
forderungsdaten zu gewahrleisten,
werden die fiir die Inferenz beno-
tigten LLMs auf einem Ollama-Ser-
ver lokal in einer abgesicherten Rech-
nerumgebung betrieben.

Nach einer Evaluationsphase mit
verschiedenen Open-Weight-Modellen
kam ein Modell von Mistral zum Ein-
satz. Die Architektur ermoglicht einen
nahtlosen Wechsel zwischen verschie-
denen Open-Weight-Modellen und An-

Ollama-Server bei Cognizant Mobility

Ollama-Server

[

—

bietern, darunter OpenAl, Anthropic
und Google. Die Entwicklung konzen-
trierte sich auf wirkungsvolle, geringe
Komplexitdtsanwendungen wie auto-
matisierte Qualitdtspriifung von An-
forderungen und KI-unterstiitzte Test-
fallgenerierung.

ANFORDERUNGSUBERPRUFUNG

Fiir die Anforderungsiiberpriifung
wurde ein Few-Shot-Prompting-System
implementiert, um eine qualitative
Uberpriifung der als Eingabe iiber-
mittelten Anforderungen durchzufiih-
ren. Dem LLM wurden hierbei Rolle,
Zweck und Kontext, Qualitatskriterien,
Plan zur Durchfiihrung der Uberprii-
fung, Beispiele fiir korrekt und inkor-
rekt bewertete Anforderungen sowie
das gewliinschte Ausgabeformat (JSON)
iiber Prompt-Mechanismen zur Verfii-
gung gestellt. Mit einer Moving-Window-
Methode werden alle Anforderungen
durchlaufen, wobei je zwei benach-
barte davor und danach als Kontext
mitgefiihrt werden.
Das Ergebnis der Uberpriifung
besteht aus:
- Overall Quality - mathematischer
Durchschnitt {iber alle zehn Kriterien
- Review Statistics - Einblick in verwen-
deten Token und der fiir die Uberprii-
fung eines Ergebnisses benotigten

Cognizant-Mobility-Hosting

Authentifizierung

WebApp-Benutzer |«

Frontend-Web-
Browser

PREEvision-Infrastruktur

PREEvision-Benutzer

PREEvision-Client |«

Request/Response wenn authentifiziert

Broker

BILD 2 Architektur der Cognizant Mobility WebApp: die WebApp nutzt
die PREEVision REST-API, um PREEvision flexibel und herstellerun-
abhangig tber einen lokal gehosteten Ollama-Server mit KI-Modellen

zu verbinden (© Cognizant Mobility)
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Zeit, um potenzielle Kosten und die
Zeit zur Uberpriifung von Anforde-
rungssatzen zu verstehen

Quality - Wert zwischen 0 und 5 in
jedem der zehn Kriterien fiir gut for-
mulierte Anforderungen: Klarheit,
Testbarkeit, Eindeutigkeit, Atomizi-
tit, Konsistenz, Machbarkeit, Uber-
priifbarkeit und Messbarkeit mit
einer kurzen Erkldrung des gegebe-
nen Scores, BILD 3

Issues - bei Kriterien mit einer
Punktzahl von 3 oder weniger wer-
den dem Anwender Verbesserungs-
vorschldge prdsentiert

Open Questions - Riickfragen des
Systems, die beim Schreiben der
Anforderungen bertiicksichtigt
werden sollten

Suggestions - Vorschldge seitens der
KI: einfache Korrekturen von Gram-
matik, Zeichensetzungen und Tipp-
fehlern oder Neuformulierung der
Anforderung unter Beibehaltung der
Bedeutung oder Aufteilung der An-
forderung in kleinere, atomare Varian-
ten, wenn eine niedrige Bewertung der
Atomizitat vorliegt, BILD 4

Tests - Die KI basierte Erstellung der
Testfallspezifikation bildet den Start-
punkt der Testautomatisierung, BILD 5.
Uber Few-Shot-Prompts nach einem
Wenn-Dann-Muster entsteht eine Spe-
zifikationsliste in natiirlicher Sprache.

SQL-Datenbank

f

ORM
!

Backend-Server

GET, POST, OAuth

PREEvision-API-
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PREEvision-

Server

PREEvision-SQL-
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Datenbank




B Reviewed requirement: @ identical to source

The system shall measure the air pressure of ©
each tire individually.

© Labels: | © Ubiquitous =& MediumRisk  Requirement

¥¥ Overall Quality ® 72%
. |

The requirement specifies that the system shall measure the air pressure of
each tire individually.

Y Classification

Functional Performance

Ll Review Statistics ~
Model Total Duration
mistral-small3.2:latest 26.6s

Input tokens Output tokens Total tokens
2,683 1,327 4,010

Updated 2/6/2026, 2:08:13 PM

Quality Open questions (3) Issues (6) Suggestions Tests
(™ Clarity 4/5 (A Unambiguity 3/5
C—— G

The requirement is clear and straightforward, stating what the system shall do

™ Testability 3/5

The requirement is testable in principle, but the lack of specific details about
accuracy and range (provided in the next neighboring requirement) makes it less
directly testable on its own.

(™ Consistency 4/5

The requi is consistent with the nei q
additional details about accuracy and range.

, which provide

(A Completeness 4/5

The requirement is complete in stating the core function, with additional details
provided in neighboring requirements.

) Verifiability 3/5

The requirement is verifiable in principle, but the lack of specific details about
accuracy and range (provided in the next neighboring requirement) makes it less

The requirement is unambiguous in its intent but lacks specific details about
measurement frequency, units, or accuracy, which are provided in neighboring
requirements.

™ Atomicity 4/5

The requirement i atomic, focusing solely on the measurement of tire air pressure.

(™ Feasibility 4/5

Measuring tire air pressure individually is a feasible function for a Tire Pressure
Monitoring System.

() Traceability 3/5

The requirement can be traced to the system's functional requirements, but the lack
of specific details about accuracy and range (provided in the next neighboring
requirement) makes it less traceable on its own.

(™ Measurability 3/5

The requirement is measurable in principle, but the lack of specific details about
accuracy and range (provided in the next neighboring requirement) makes it less

directly verifiable on its own.

directly measurable on its own.

BILD 3 Anforderungsiiberpriifung mit KI in der Mobility WebApp — Ergebnisse einer Qualitatsiiberprifung: die Anforderung werden automatisch aus
PREEvision tibernommen und auf zehn Qualitatskriterien hin dberprift (© Cognizant Mobility)

Daraus generiert die KI zahlreiche posi-
tive, negative und oft unerwartete Cor-
ner-Case-Tests. Die Ergebnisse miissen
sorgfaltig plausibilisiert und auf Voll-
standigkeit gepriift werden.
Notwendige Informationen wie Nach-
richtenkataloge, Modelle oder existie-
rende Testskripts werden dem LLM
zur Verfiigung gestellt. Fiir die Er-
stellung der Testautomatisierungs-
skripte muss der KI der Kontext iiber
Testframework, Bibliotheken, Signale,
CAN-IDs, Beispiele oder Coding-Guide-

lines mitgegeben werden, da sonst
nicht-lauffdhiger Code erzeugt wird.
Hier zeigt sich auch wie gut die Quali-
tdt der Vorarbeiten waren. Je hoher
die Eingangsqualitdt, umso bessere
Skriptergebnisse werden erzielt.

ANALYSE UND REPORTING

Um Systeme wie Hardware-in-the-
Loop (HiL) optimal auszulasten,
werden automatisierte Testldufe re-
gelmdfig auch auflerhalb normaler

Arbeitszeiten durchgefiihrt. In einem
friiheren ATZelektronik-Beitrag [5]
wurde gezeigt, wie solche Dauerldufe
robust betrieben und erste KI-Potenziale
in der Auswertung identifiziert werden
konnen, damals vor allem mit klassi-
schen, teils uniiberwachten Lernver-
fahren. Auch wenn sich die Methoden
weiterentwickelt haben, sind LLMs
in diesem Schritt nicht das Haupt-
werkzeug.

Ein Kernproblem hochautomatisier-
ter Testfahrten ist die Flut an Fehler-

BILD 4 Anforderungsprazisierung mit KI in der Mobility WebApp — Verbesserungsvorschlage; eine nicht-atomare Anforderung wird in drei

atomare aufgeteilt (© Cognizant Mobility)

Reviewed requirement: @ identical to source
The system shall continuously measure tire ©
pressure and temperature for all wheels,

transmit the data to the central control unit,
evaluate the measurements against predefined
thresholds, and display visual and audible
warnings to the driver when abnormal

conditions are detected.

© Labels: | © EventDriven A Medium Risk  Requirement

¥ Overall Quality @ 62%

The requirement describes the continuous monitoring of tire pressure and
temperature, evaluation against thresholds, and the display of warnings
when abnormal conditions are detected.

Y Classification

Functional Performance

Lt Review Statistics ~

ATZ extra

Quality Open questions (3)

O Basic correction

Issues (5) Suggestions Tests

a

The system shall continuously measure tire pressure and temperature for all wheels, transmit the data to the
central control unit, evaluate the measurements against predefined thresholds, and display visual and audible
warnings to the driver when abnormal conditions are detected.
¥¥ Best single rewrite
@ The system shall continuously measure tire pressure and temperature for all wheels and transmit the data to the
central control unit. The system shall evaluate the measurements against predefined thresholds of X psi for
pressure and Y degrees Celsius for temperature. The system shall display a visual warning on the dashboard and
an audible alert to the driver when the tire pressure falls below X psi or the Pt ds Y deg
Celsius.
N Splitrewrites 3
@ The system shall continuously measure tire pressure and temperature for all wheels and transmit the data to the
central control unit.
The system shall evaluate tire pressure and temperature measurements against predefined thresholds of X psi for
pressure and Y degrees Celsius for temperature.
The system shall display a visual warning on the dashboard and an audible alert to the driver when the tire

pressure falls below X psi or the temperature exceeds Y degrees Celsius.

u)

o

w)
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B Reviewed requirement: @ identical to source

The system shall measure tire fa]
temperature for each wheel.

© Labels:  © Ubiquitous & Medium Risk
Requirement

¥ Overall Quality © 62%
. |

The requirement specifies that the system shall measure tire
temperature for each wheel, which is a fundamental functional
requirement for the Tire Pressure Monitoring System.

Quality Open questions (3)

Given When

The system is operational and
connected to all wheel sensors.

The system is operational and

connected to all wheel sensors.

The system is operational and
connected to all wheel sensors.

Issues (5)

The vehicle is in motion.

The vehicle is in motion.

The vehicle is in motion.

Suggestions Tests

Then

The system shall measure the
tire temperature for each wheel.

The system shall measure the
tire temperature for each wheel
with an accuracy of #2°C.

The system shall measure the
tire temperature for each wheel
in the range of -40°C to 120°C.

BILD 5 Testfallspezifikation mit Kl in der Mobility WebApp — Auf Basis der gepriiften und verbesserten Anforderungen werden Spezifikationen
fur Testfalle automatisch generiert (© Cognizant Mobility)

meldungen, die oft auf wenige, teils
bekannte Ursachen zuriickgehen. Die
entstehenden Ergebnisstrukturen sind
komplex strukturierte Listen oder Bau-
me mit informationsreichen Knoten,
auf denen LLMs bisher nur begrenzt
effektiv arbeiten. Deshalb setzt Cogni-
zant Mobility auf Graphahnlichkeits-
verfahren, um strukturelle Zusammen-
hdnge zu erkennen, und kombiniert
diese erst im zweiten Schritt mit der
semantischen Analyse der Knoten-
texte - ein Bereich, in dem LLMs wie-
der ihre Stdrke ausspielen konnen. Dies
hat sich im Praxistest bewahrt, BILD 6.

ZUSAMMENFASSUNG
UND AUSBLICK

Es wurde gezeigt, welches Potenzial
KI heute schon im Rahmen einer klas-
sischen Testpipeline entfalten kann.
Besonders stark sind ihre Fihigkei-
ten bei Formulierungsverbesserun-
gen, Fehlerkorrekturen und der Gene-
rierung technischer Artefakte. Gleich-
zeitig bleiben Qualitatsbewertungen
und komplexe Analysen noch unzu-
verldssig und erfordern menschliche
Uberpriifung.

Nichtsdestotrotz unterstreicht das
Nutzerfeedback das KI-Potenzial.
Thr Einsatz verschiebt dabei die Rolle
der Ingenieurinnen und Ingenieure: Statt
grofie Mengen an Testfdllen oder Spe-
zifikationen zu erstellen, orchestrieren
sie zunehmend digitale Werkzeuge. Die
Kernkompetenzen liegen kiinftig darin,
prazise Spezifikationen zu formulieren
und KI-Ergebnisse kritisch zu priifen.
KI liefert Geschwindigkeit und Volumen,
wdhrend Menschen Vision, Kontextver-
stdndnis und Qualitdtsverantwortung
einbringen - insbesondere in sicherheits-

6

kritischen Bereichen wie ISO 26262, in
denen klare Grenzen zwischen automati-
sierter Unterstiitzung und menschlicher
Verantwortung unverzichtbar bleiben.
Um KI nachhaltig und sicher einzu-
binden, miissen Datenschutz, Toolland-
schaft, Prozessintegration und ROI lau-
fend bewertet werden. Losungen wie
RAG, lokale Modelle oder abgeschot-
tete Firmen-Clouds konnen dabei helfen,
Informationen kontrolliert einzubrin-
gen und nachvollziehbare Ergebnisse
zu erzeugen. KI wird dabei assistie-
rend zum festen Werkzeug in der Sys-
temtechnik. Cognizant Mobility baut
den Einsatz von KI im MBSE und

Testumfeld kontinuierlich weiter aus,
ohne dabei die Systemqualitat zu
gefahrden. Im Fokus stehen aktuell
unter anderem Weiterentwicklungen
wie regulatorische Analysen via RAG
und Vektordatenbanken oder Spec-
Driven Development sowie MBSE-Chat-
bot-Agenten, die Informationen nach
Bedarf abrufen [6] und Systemanaly-
sen, um Widerspriiche zwischen Teil-
systemen zu identifizieren.

Die ndchsten Jahre werden das Em-
bedded-Software-Testing grundlegend
verdndern. In der IT geht der Trend in
Richtung Spec-driven Development und
vieles spricht dafiir, dass die Embedded-

BILD 6 Automatisierte Analyse von Testfehlern; um den Ahnlichkeitsgrad zwischen Testfehlern zu
bestimmen, werden Teilgraphen fehlgeschlagener Testschritte primér anhand eines normalisierten
GraphahnlichkeitsmaBes miteinander verglichen (© Cognizant Mobility)
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Entwicklung diesem Weg folgen wird.
MBSE hat fiir viele Aspekte seine er-
satzlose Berechtigung. Es ist durch funk-
tionale oder nicht-funktionale Anforde-
rungen zu erganzen, die in eine hoch-
prazise, konsistente Spezifikation ge-
gossen werden, die dann auch in der
Embedded-Entwicklung zum zentralen
Artefakt wird, aus dem Software, Tests
und Analysen automatisiert abgeleitet
werden. KI unterstiitzt und beschleu-
nigt diese Entwicklung, indem sie Spe-
zifikationen scharft und daraus direkt
technische Artefakte erzeugt. Die Zu-
kunft wird zeigen, ob sich dieser Prozess
iiber Jahrzehnte oder nur iiber wenige
Jahre hinziehen wird.
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